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Schlisselverfalschungen  sind  ein nicht zu  unterschdtzender  Unsicherheitsfaktor bel  der
Public-Key-Kryptographie. Ein Angreifer kann bei spielsweise die Schiiisselbunde eines Benutzers manipulieren
oder sich einen offentlichen Schllissel mit einer vorgetduschten Identitét erzeugen und ihn an andere zum
Herunterladen und Benutzen schicken. Wenn z.B. Chloe unbemerkt die Nachrichten, welche Alice an Blake
sendet, lesen will, dann kénnte sie folgendermal3en vorgehen: zuerst erzeugt sie ein neues Schliisselpaar mit
einer gefaschten Benutzer-ID. Dann ersetzt sie Alices Kopie von Blakes offentlichem Schllissel durch den
neuen Schltissel. Anschlieflend féangt sie die Nachrichten ab, die Alice an Blake sendet. Diese Nachrichten kann
sie dann mit dem neuen geheimen Schllissel entschltisseln. Dann verschllisselt sie die Nachricht wieder, aber
diesmal mit dem echten offentlichen Schliissel von Blake und schickt sie weiter an Blake. Chloe kann jetzt -
ohne dass jemand etwas bemerkt - alle von Alice an Blake geschickten Nachrichten mitlesen.

Eine gute Schliisselverwaltung ist entscheidend fir die Integritét Ihrer eigenen Schitisselbunde, wie auch der
Schltsselbunde anderer Benutzer. Der Kern der SchlUsselverwaltung von GnuPG ist das Signieren von
Schlisseln und verfolgt zwei Hauptzwecke: es erlaubt Thnen, Verfadschungen an Threm Schltsselbund zu
entdecken, und es ermdglicht 1hnen, die Zugehdrigkeit eines Schliissels zu der von der jeweiligen Benutzer-I1D
genannten Person zu Uberpriifen. Schltisselunterschriften werden in einem Web of Trust genannten Schema
benutzt, um die Authentisierung auch auf Schliissel auszudehnen, die nicht direkt von lhnen selbst, sondern von
anderen Personen, denen Sie zutrauen, Schliissel nur nach sorgféltiger Priifung zu signieren, signiert worden
sind. Durch eine gewissenhafte Schilisselverwaltung kénnen Sie Schliisselverfalschungen als einen praktischen
Angriff auf ihre sichere und vertrauliche Kommunikation abwehren.
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1 Verwaltung I hres Schltisselpaares

Ein Schlisselpaar besteht aus einem offentlichen und einem geheimen Schliissel und einem Satz von
Benutzer-1Ds, um die Schllissel einer realen Person zuzuordnen. Jeder dieser Bestandteile enthalt Informationen
Uber sich selbst. Bei einem &ffentlichen Schliissel sind dies seine ID sowie Angaben dariiber, wann er erzeugt
worden ist, wann seine Gultigkeit abléuft usw. Bei der Benutzer-1D sind das der Name der realen Person, die
durch die ID identifiziert wird, eine optionale Bemerkung sowie eine E-mail-Adresse. Der geheime Schllissel
enthélt dagegen keine Informationen Uber die Benutzer-ID.

Wenn Sie Informationen Uber ein Schllsselpaar sehen mdchten, dann rufen Sie am besten mit der
Kommandozeilen-Option - - edi t - key> den Schlisseleditor auf. Zum Beispiel:

user@inux ~/ $ gpg --edit-key chl oe@yb. org
Gehei ner Schl Gssel ist vorhanden.

pub 10240/ 1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/ 6A3E902A created: 2000-06-07 expires: never

sub 1792G 7D5DADAE created: 2000-06-07 expires: 2002-06-07

sub 9600/ COA27DBE created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@yb. org>

(2) Chloe (Freie Autorin) <chloe@el.net>

Bef ehl >

Zusammen mit dem offentlichen Schltissel wird angezeigt, ob der geheime Schliissel verfiigbar ist oder nicht.
Alle Informationen Uber die Bestandteile des offentlichen Schllissels werden dann aufgelistet. Die erste Spalte
gibt den Typ des Schliissels an. Das Schltsselwort pub identifiziert den 6ffentlichen Hauptschlissel und das
Schlisselwort sub identifiziert einen untergeordneten offentlichen Schiiissel (Subkey). Die zweite Spalte gibt
Lange, Typ und ID des Schlissels an. Dabei steht D fiir DSA-Schliissel, g fir einen nur zur Verschliisselung
geeigneten ElGamal-Schliissel und G fir einen ElGamal-Schllissel, der sowohl zur Verschlisselung as auch
zum Unterschreiben verwendet werden kann. Das Datum der Erzeugung und das Verfallsdatum wird in den
Spalten drei und vier angegeben. Die Benutzer-1Ds werden nach den Schiisseln angegeben.

Es stehen noch weitere Befehle zu Verfiigung, um zusétzliche Informationen Uber die Schllissel zu erhalten. Der
Befehl t oggl e schaltet zwischen den &ffentlichen und den geheimen Komponenten eines Schllissel paares um,
wenn tatséchlich beides zur Verfligung steht.

user@inux ~/ $ toggle

sec 1024D/ 1B087D04 created: 2000-06-07 expires: never

sbb 2048g/ 6A3E902A created: 2000-06-07 expires: never

sbb 1792G 7D5DADAE created: 2000- 06- 07 expires: 2002-06-07
sbb 9600/ COA27DBE created: 2000-06-07 expires: 2002-06-07
(1) Chloe (Journalistin) <chloe@yb. org>

(2) Chloe (Freie Autorin) <chloe@el.net>

Die Information ist dhnlich der Auflistung fur die Komponente des 6ffentlichen Schilissels. Das Schluisselwort
sec identifiziert den geheimen Hauptschliissel und das Schlisselwort ssb identifiziert die geheimen Subkeys.
Die Benutzer-IDs vom 6ffentlichen Schlissel werden der Bequemlichkeit halber auch aufgelistet.
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1.1 SchlUssel-Integritat

Wenn Sie lhren 6ffentlichen Schliissel weitergeben, so geben Sie damit die 6ffentlichen Komponenten Ihres
Hauptschliissels und Ihrer Subkeys ebenso wie Ihre Benutzer-1Ds weiter. Wenn Sie diese Informationen jedoch
ungeschiitzt weitergeben, so besteht ein Sicherheitsrisiko, da es fiir einen potentiellen Angreifer moglich ist, den
Schliissel zu verfaschen. Der 6ffentliche Schilissel kann durch Hinzufiigen oder Ersetzen von Schilisseln oder
von Benutzer-IDs modifiziert werden. Der Angreifer konnte beispielsweise durch Verfdlschen der
E-Mail-Adresse einer Benutzer-ID die E-Mail an sich selbst umleiten. Durch Verdnderung der &ffentlichen
Schliissel wére der Angreifer auch in der Lage, die zu ihm umgel eiteten Nachrichten zu entschl Gisseln.

Die Benutzung digitaler Signaturen ist die L&sung fir dieses Problem. Indem man den &ffentlichen Schliissel
sowie die Benutzer-IDs mit seinem geheimen Schllissel unterzeichnet, lassen sich Verfélschungen daran leicht
feststellen. Dieser Vorgang wird Eigenbeglaubigung genannt; ein éffentlicher Schliissel, der eigenbeglaubigte
Benutzer-IDs enthdlt, wird Zer t i f i kat genannt.

Ein Beispiel: Chloe hat zwel Benutzer-IDs und drei untergeordnete dffentliche Schltissel bzw. Subkeys. Die
Unterschriften auf den Benutzer-1Ds kdnnen mit dem Befehl check im Schltissel editior gepriift werden.

user@inux ~/ $ gpg --edit-key chloe
gehei mer Schl Gssel ist vorhanden.

pub 10240/ 1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/ 6A3E902A created: 2000-06-07 expires: never

sub 1792G 7D5DADAE created: 2000-06-07 expires: 2002-06-07

sub 960D/ COA27DBE created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chl oe@yb. org>

(2) Chloe (Freie Autorin) <chloe@el.net>

Bef ehl > check

uid Chloe (Journalistin) <chloe@yb. org>

si g! 1B087D04 2000- 06- 07 [ Ei genbegl aubi gung]
uid Chloe (Freie Autorin) <chloe@el.net>
si g! 1B087D04 2000- 06- 07 [ Ei genbegl aubi gung]

Wie erwartet, wird fur jede Unterschrift der primére Schliissel mit der Schltissel-ID 0x26B6AAEL genommen.
Die Eigenbeglaubigungen auf den Subkeys sind in dem 6ffentlichen Schliissel enthalten, doch werden sie vom
Schlissel editor nicht gezeigt.

1.2 Editieren von Schliissaln

Zu lhrem urspriinglichen Schllisselpaar kénnen Sie spater sowohl neue Subkeys als auch neue Benutzer-IDs
hinzufligen. Eine neue Benutzer-1D wird durch Verwendung des Befehls addui d erzeugt. Dabei werden Sie
wieder nach Ihrem wirklichem Namen, E-Mail-Adresse und einer optionalen Bemerkung gefragt. Ein Subkey
wird durch Verwendung des Befehls addkey hinzugefigt und kann von beliebigem Typ sein. Das ist so
dhnlich, wie Sie es vom Erzeugen Ihres anfénglichen Schliisselpaares kennen. Wenn Sie einen neuen Subkey
oder eine neue Benutzer-ID erzeugen, so werden diese mit Threm geheimen Schllissel eigenbeglaubigt; deshalb
muissen Sie auch Ihr Mantra eingeben, wenn der Schilissel erzeugt wird.

Zusétzliche Benutzer-1Ds sind niitzlich, wenn Sie fur verschiedene Zwecke verschiedene 1Ds benétigen. So
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wollen Sie vielleicht eine Benutzer-ID fir Ihre Arbeit, eine fur Ihre politische Tatigkeit und eine weitere fur
private Korrespondenz haben. Ihre Mitarbeiter und Geschéftspartner, Politische Mitstreiter und Freunde werden
Sie dann jeweils unter einer anderen ID kennen.

Zusdtzliche Subkeys sind ebenfals nitzlich. Die zu lhrem primédren o&ffentlichen Schllissel gehérigen
Benutzer-IDs werden von den Leuten, mit denen Sie kommunizieren, authentisiert, deshalb erfordert eine
Anderung des priméren Schliissels eine nochmalige Bestatigung. Wenn Sie mit vielen Leuten kommunizieren,
kann dies schwierig und zeitaufwendig sein. Andererseits ist es gut, von Zeit zu Zeit die Subkeys fur die
Verschliusselung zu é@ndern. Wenn ein Schltissel kompromittiert wurde, ist die Sicherheit aller mit diesem
Schliissel verschliisselten Daten gefahrdet. Durch das Andern der Schiiissel erreichen Sie jedoch, dass in der
Zukunft zu verschltisselnde Daten nicht auch noch gefahrdet werden.

Subkeys und Benutzer-I1Ds kdnnen auch geldscht werden. Dazu miissen Sie diese zunéchst im Schllisseleditor
auswéhlen, indem Sie die Befehle key bzw. ui d benutzen. So wéahlt beispielsweise der Befehl key 2 den
zweiten Subkey aus; ein nochmaliger Aufruf des Befehls key 2 macht diese Auswahl wieder riickgangig. Wird
key ohne Argument aufgerufen, wird die komplette Auswahl an Subkeys wieder aufgehoben. Das gleiche gilt fir
den Befehl uid. Wenn Sie die zu |6éschenden Benutzer-1Ds ausgewahit haben, werden diese mit dem Befehl
del ui d aus Ihrem Schliissel entfernt. Ebenso [6scht der Befehl del key alle ausgewdhiten Subkeys aus Ihren
offentlichen und geheimen Schliisseln.

Fir die lokale Schltsselverwaltung ist das Ldschen von Schiiissel-Komponenten ein geeignetes Mittel, um die
offentlichen Schliissel anderer von unnétigem Ballast frei zu halten. Hingegen sollten Sie normalerweise keine
Benutzer-IDs und Subkeys von lhrem eigenen Schlissel entfernen, da Sie so die Weiterverbreitung dieses
Schltissels verkomplizieren. Wenn ein anderer GnuPG-Benutzer lhren aktuellen offentlichen Schitissel
importiert, wird dieser standardméaliig mit dessen alter Kopie lhres offentlichen Schliissels zusammengefiihrt.
Dadurch werden effektiv alle Komponenten wieder hergestellt, die Sie geléscht haben. Um den Schliissel
wirklich zu aktualisieren, mifite der Benutzer zuerst die alte Version Ihres Schllissels [6schen und dann die neue
Version importieren. Dies bringt eine zusétzliche Belastung fur Ihre Kommunikationspartner mit sich. Es ist
daher auch keine gute Idee, Ihren aktualisierten Schliissel zu einem Key-Server zu schicken. Zum Aktualisieren
Ihres eigenen Schliissels ist es folglich besser, die jeweiligen Schllisselkomponenten zu widerrufen, statt sie zu
|6schen.

1.3 Widerrufen von Schliissel-K omponenten

Um einen Subkey zu widerrufen, wahlen Sie ihn im Schliisseleditor aus, dann kénnen Sie ihn mit dem Befehl
revkey widerrufen. Der Schltssel wird dadurch widerrufen, dass man dem Schilssel ene
Widerruf-Unterschrift hinzufigt. Anders als bei der Kommandozeilen-Option - - gen-revoke tritt der
Widerruf sofort in Kraft.

key 2

pub 10240/ 1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/ 6A3E902A created: 2000-06-07 expires: never

sub* 1792 7D5DADAE created: 2000-06-07 expires: 2002-06-07

sub 9600/ 6E82436B created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@yb. org>

(2) Chloe (Freie Autorin) <chloe@el.net>

Bef ehl > revkey

Mochten Sie diesen Schlissel wirklich w ederrufen? j
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Si e bendtigen ein Mantra, um den geheinen Schl issel zu entsperren.
Benut zer: "Chloe (Journalistin) <chl oe@yb. org>"
1024-Bit DSA Schl Ussel, 1D 1B087D04, erzeugt 2000-06-07

pub 1024D/ 1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/ 6A3E902A created: 2000-06-07 expires: never

sub 1792G 7D5D4DAE created: 2000-06-07 expires: 2002-06-07

rev! subkey has been revoked: 2000-06-07

sub 9600/ 6E82436B created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@yb. org>

(2) Chloe (Freie Autorin) <chloe@el.net>

Beim Widerrufen einer Benutzer-ID wird anders verfahren. Durch Unterschriften auf einer Benutzer-1D wird
bestétigt, dass der Eigentiimer des Schllissels tatséchlich identisch mit der in der Benutzer-1D genannten Person
ist. In der Theorie beschreibt eine Benutzer-ID eine Person fir immer, da diese Person sich nie andert. In der
Praxis kénnen sich jedoch Elemente der Benutzer-1D, so z.B. die E-Mail-Adresse oder eine Bemerkung, mit der
Zeit verandern und so die Benutzer-ID unbrauchbar machen.

Die Spezifikation von OpenPGP unterstiitzt den Widerruf einer Benutzer-1D nicht. Man kann sich aber dadurch
helfen, dass man seine Eigenbeglaubigung fir die entsprechende Benutzer-ID widerruft. Aus den zuvor
beschriebenen Sicherheitsgrinden werden die Korrespondenzpartner keiner Benutzer-ID ohne glltige
Eigenbeglaubigung trauen, GnuPG lehnt den Import eines solchen Schliissels sogar ganzlich ab.

Eine Unterschrift wird unter Verwendung des Befehls r evsi g. widerrufen. Da Sie eine beliebige Zahl von
Benutzer-IDs unterschrieben haben kdnnen, verlangt der Schilisseleditor von Ihnen fir jede Unterschrift eine
Entscheidung, ob sie widerrufen werden soll oder nicht.

Bef ehl > revsig

Si e haben fol gende User-1Ds begl aubi gt:
Chl oe (Journalistin) <chl oe@yb. org>
begl aubi gt durch 1B087D04 um 2000- 06- 07
begl aubi gt durch 1B087D04 um 2000- 06- 07
User-ID:. " " Chloe (Journalistin) <chl oe@yb. org>""
unterschrieben nmit | hrem Schl issel 1B087D04 um 2000- 06- 07
Ein Wderrufszertifikat fir diese Unterschrift erzeugen (j/Nn
User-1D: " "Chloe (Freie Autorin) <chloe@el.net>""'
unterschrieben mt | hrem Schl issel 1B087D04 um 2000- 06- 07
Ein Wderrufszertifikat fur diese Unterschrift erzeugen (j/N)j
Es werden nun fol gende Begl aubi gungen entfernt:
Chloe (Freie Autorin) <chloe@el.net>
begl aubi i gt durch 1B087D04 um 2000- 06- 07
Wrklich ein Unterschrift-Wderrufszertifikat erzeugen? (j/N) j

Si e bendtigen ein Mantra, um den geheinen Schl issel zu entsperren.
Benutzer: "~ Chloe (Journalistin) <chloe@yb. org>""
1024-Bit DSA Schl issel, 1D 1B087D04, erzeugt 2000-06-07

pub 1024D/ 1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/ 6A3E902A created: 2000-06-07 expires: never

sub 1792G 7D5D4DAE creat ed: 2000-06-07 expires: 2002-06-07

rev! subkey has been revoked: 2000-06-07

sub 9600/ 6E82436B created: 2000-06-07 expires: 2002-06-07
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(1) Chloe (Journalistin) <chloe@yb. org>
(2) Chloe (Freie Autorin) <chloe@el.net>

Eine widerrufene Benutzer-ID wird durch die Widerrufs-Signatur auf der Benutzer-ID angezeigt, wenn die
Unterschriften auf den Benutzer-1Ds des Schllissels aufgelistet werden.

Bef ehl check

uid Chloe (Journalistin) <chl oe@yb. org>

si g! 1B087D04 2000- 06- 07 [ Ei genbegl aubi gung]
uid Chloe (Freie Autorin) <chloe@el.net>
rev! 1B087D04 2000- 06- 07 [ W derruf]
si g! 1B087D04 2000- 06- 07 [ Ei genbegl aubi gung]

Ein Widerruf sowohl der Subkeys als auch der Eigenbeglaubigung auf Benutzer-IDs fugt dem Schiiissel eine
Widerrufs-Signatur hinzu. Da also nur etwas hinzugefigt und nichts geldscht wird, ist ein Widerruf fir andere
stets sichtbar, wenn Ihr aktueller offentlicher Schllissel weitergegeben und mit anderen dlteren Kopien davon
zusammengefihrt wird. Der Widerruf garantiert deshalb, dass jeder die aktuelle Kopie lhres offentlichen
Schliissel s haben kann.

1.4 Aktualisieren des Verfallsdatums

Das Verfallsdatum eines Schlissels kann mit dem Befehl expi r e im Schllissel editor aktuaisiert werden. Wenn
kein Schliissel ausgewahlt ist, wird das Verfallsdatum des priméren Schliissels aktualisiert, ansonsten das des
jewells ausgewdhlten Subkeys.

Das Verfalsdatum eines Schllissels ist mit der Eigenbeglaubigung des Schliissels verbunden. Es wird dadurch
aktualisiert, dass man die alte Eigenbeglaubigung |6scht und eine neue hinzufiigt. Da die Korrespondenzpartner
die alte Eigenbeglaubigung noch nicht gelscht haben, werden sie eine zusétzliche Eigenbeglaubigung auf dem
Schliissel sehen, wenn sie ihre Kopie Ihres Schliissels aktualisieren. Die jungste Eigenbeglaubigung hat jedoch
jeweils Vorrang, und so werden alle Korrespondenzpartner unzweideutig die Verfallsdaten lhrer Schilissel
kennen.
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2 Authentisieren anderer Schliissel

Wie in Kapitel intro bereits bereits ausfuhrlich besprochen, wird der offentliche Schliissel eines
Korrespondenzpartners dadurch authentisiert, dass Sie personlich den Fingerabdruck seines Schliissels prifen
und dann seinen offentlichen Schliissel mit IThrem geheimen Schllissel unterschreiben. Durch das personliche
Prifen des Fingerabdrucks kénnen Sie sicher sein, dass der Schltissel wirklich ihm gehért. Da Sie den Schllissel
unterschrieben haben, kdnnen Sie sicher sein, jede Verfadschung an ihm in der Zukunft zu entdecken. Leider ist
dieses Verfahren umsténdlich, wenn Sie entweder eine grof3e Zahl von Schllisseln authentisieren miissen oder
wenn Sie mit Leuten kommunizieren, welche Sie nicht personlich kennen.

GnuPG geht dieses Problem mit einem Mechanismus an, der allgemein als Web of Trust bezeichnet wird. Im
Web of Trust wird die Verantwortlichkeit fir das Authentisieren dffentlicher Schliissel an Personen tibertragen,
denen Sie zutrauen, bei der Authentisierung von Schliisseln die notige Sorgfalt walten zu lassen. Nehmen Sie
zum Beispiel folgendes an:

* Alice hat Blakes Schliissal unterschrieben und
* Blake hat Chloes Schliissel und Dharmas Schliissel unterschrieben.

Wenn Alice Blake hinsichtlich der ordnungsgemal3en Authentisierung von Schllisseln vertraut, dann kann sie
davon ausgehen, dass Chloes und Dharmas Schllissel giiltig sind, ohne dass sie diese personlich priifen mui. Sie
benutzt einfach ihre authentisierte Kopie von Blakes offentlichem Schllissel, um zu prifen, dass Blakes
Unterschriften auf den offentlichen Schilisseln von Chloe und Dharma echt sind. Im allgemeinen wird, wenn
Alice bel alen Partnern vollig darauf vertraut, dass diese die von ihnen unterschriebenen Schllssel richtig
authentisieren, auch jeder mit einem gultigen Schliissel unterschriebene Schliissel as giltig betrachtet. Der
Ausgangspunkt ist Alices Schliissel, dessen Glltigkeit vorausgesetzt wird.

2.1 Vertrauen in den Eigentimer eines Schliissels

Vertrauen ist in der Praxis natlrlich immer subjektiv. So ist beispielsweise Blakes Schlussel fur Alice giltig, da
sie ihn selbst unterschrieben hat, aber vielleicht traut sie Blake kein richtiges Authentisieren der von ihm
unterschriebenen Schliissel zu. In diesem Fall konnte sie die Glltigkeit von Chloes und Dharmas Schllissel
bezweifeln, da sich diese nur auf Blakes Unterschrift stiitzt. Das Web of Trust trégt diesem Umstand Rechnung,
indem es jedem offentlichen Schliissel in IThrem Schilisselbund eine Angabe darliber zuordnet, inwieweit Sie dem
Eigentimer des Schliissels dahingehend vertrauen, dass er Schltissel erst nach grindlicher Prifung authentisiert.
Esgibt vier Vertrauensstufen:

Unbekannt
Es ist nichts Uber die Fahigkeit des Eigentimers bekannt, Schilissel vor dem Signieren zu authentisieren.
Alle Schlissel in Threm 6ffentlichen Schitisselbund, die Thnen nicht gehdren, fallen zundchst unter diese
Vertrauensstufe.

Kein Vertrauen
Der Eigentimer ist daftir bekannt, andere Schliissel nicht korrekt zu unterschreiben.

Teilweises Vertrauen

Der Eigentimer versteht die Implikationen des Unterschreibens von Schltisseln und authentisiert Schitissel
richtig, bevor er sie unterschreibt.
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VollesVertrauen

Der Eigentiimer hat ein ausgezeichnetes Verstandnis hinsichtlich des Unterschreibens von Schltisseln, und
seine Unterschrift auf einem Schliissel ware so gut wie lhre eigene.

Das Vertrauensmal? eines Schltissels ist etwas, das Sie aleine dem Schltissel zuordnen, und es wird als private
Information betrachtet. Es wird nicht mit dem Schllssel verpackt, wenn dieser exportiert wird; es wird sogar
getrennt von lhren Schltisselbunden in einer gesonderten Trustdatenbank (trustdb.gpg) gespeichert.

Der GnuPG-SchlUsseleditor kann benutzt werden, um das Mal3 lhres Vertrauens in den Eigentimer eines
Schllissels anzugeben. Der Befehl lautet t r ust (Andererseits fragt GnuPG auch nach, wenn es die Information
braucht und noch kein Vertrauensmald angegeben wurde). In diesem Beispie gibt Alice das MaRd ihres
Vertrauens zu Blake an und aktualisiert dann entsprechend die Trustdatenbank, um neu zu ermitteln, welche
Schliissel auf der Basis ihrer neuen Einstufung von Blake giltig sind.

user@inux ~/ $ gpg --edit-key bl ake

pub 1024D/ B2690E6F created: 2000-06-06 expires: never trust: -/f
sub 10249/ F251B862 created: 2000-06-06 expires: never
(1) Blake (Staatsanwalt) <blake@yb. org>

Bef ehl > trust

pub 1024D/ B2690E6F created: 2000-06-06 expires: never trust: -/f
sub 10249/ F251B862 created: 2000-06-06 expires: never
(1) Blake (Staatsanwalt) <blake@yb. org>

Bitte entscheiden Sie, inwewit Sie diesem User zutrauen,
den Schl issel eines anderen Users korrekt zu priafen (Vergleich mt
Li cht bi | dauswei sen, Vergl ei ch der Fi ngerabdriicke aus unterschiedlichen

Quellen ...)?

1 = Wil nicht so recht

2 = Kein Vertrauen

3 = Ich vertraue i hm nornal erwei se

4 = lch vertraue i hmvoll standig

s = Bitte weitere Informati onen anzei gen

m = Zur ick zum Meni

| hre Auswahl ? 3
pub 1024D/ B2690E6F created: 2000-06-06 expires: never trust: nmf

sub 10249/ F251B862 created: 2000-06-06 expires: never
(1) Blake (Staatsanwalt) <blake@yb. org>

Bef ehl > qui t

Das Vertrauen in den Schliissel-Eigentimer und in die Glltigkeit des Schliissels wird rechts neben dem
Schliissel angezeigt. An erster Stelle wird das Vertrauen in den Eigentimer angezeigt, dann das Vertrauen in die
Giltigkeit des Schllssels. Die vier Vertrauensstufen werden fol gendermal3en abgekiirzt:
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* Unbekannt (q),

* kein Vertrauen (n),

* teilweises Vertrauen (1m) und
* volles Vertrauen ()

In diesem Fall ist Blakes Schliissel voll glltig, da Alice ihn selbst unterschrieben hat. Anfangs fallen Blakes
SchlUssel fur sie unter die Vertrauensstufe Unbekannt, doch sie entscheidet sich dafir, ihn unter Tellweises
Vertrauen einzustufen.

2.2 Authentisieren von Schliissaln im Web of Trust

Das Web of Trust ist ein flexibleres und komfortableres Verfahren zur Authentisierung eines Schltissels. Frither
wurde ein Schliissel nur dann als gultig betrachtet, wenn er von lhnen personlich unterzeichnet war. Nach
diesem Verfahren wird jetzt auch ein Schlissel K als guiltig betrachtet, wenn er die folgenden zwel Bedingungen
erfullt:

1.Schlissel K ist von gentigend guiltigen Schilisseln unterschrieben, das heil¥t, dass er entweder

* von lhnen personlich oder
* von einem Schliissel vollen Vertrauens oder
* vondre Schlisseln teilweisen Vertrauens unterschrieben wurde.

2.Der Pfad unterschriebener Schllissel, der vom Schliissel K zuriick zu Threm eigenen Schiissel fhrt, besteht
aus maximal funf Schritten.

Die Pfadlénge, die Anzahl der erforderlichen Schitissel | hres teilweisen Vertrauens und die erforderliche Anzahl
der Schltssel lhres vollen Vertrauens konnen lhrer jeweiligen Vertrauensstufe angepaldt werden. Die oben
angegebenen Zahlen sind die von GnuPG benutzten Standardwerte.

wot - exanpl es zeigt ein Web of Trust, das seinen Ausgangspunkt bei Alice hat. Das Diagramm zeigt
anschaulich, wer wessen Schliissel unterschrieben hat und welche Schitissel Alice aufgrund ihres Vertrauens in
die anderen Mitglieder des Web of Trust als gliltig betrachtet. In diesem Beispiel wird angenommen, dass zwei
Schliissel teilweisen Vertrauens oder ein Schllissel vollen Vertrauens bendtigt werden, um einen anderen
Schliissel zu authentisieren. Die maximale Pfadlange betrégt drei Schritte.

Ubersicht, wer wessen Schliissel unterschrieben hat

Vertrauen Gultigkeit
teilweise vollig teilweise vollig
Dharma Blake, Chloe, Dharma,
Francis
Blake, Dharma Francis Blake, Chloe, Dharma
Chloe, Dharma Chloe, Francis Blake, Dharma
Blake, Chloe,Elena Blake, Chloe, Elena,
Francis

Beim Berechnen der glltigen Schliissel in dem Beispiel gilt folgendes: Blakes und Dharmas Schliissel werden
immer als voll gultig betrachtet, da sie direkt von Alice unterschrieben worden sind. Die Glltigkeit der anderen
Schliissel héngt vom Vertrauen ab. Im ersten Fall geniefdt Dharma volles Vertrauen, woraufhin die Schltissel von
Chloe und Francis als gliltig betrachtet werden. Im zweiten Beispiel geniefen Blake und Dharma nur teilweises
Vertrauen. Da nun zwei Schitissel teilweisen Vertrauens nétig sind, um einen Schliissel voll zu authentisieren,
wird der Schlissel von Chloe as voll glltig, der von Francis aber nur al's teilweise giltig betrachtet. Falls Chloe
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und Dharma nur teilweises Vertrauen geniefen, wird Chloes Schliissel nur teilweise gultig sein, wahend
Dharmas Schlussel voll glltig ist. Der Schltissel von Francis jedoch wird ebenfalls nur als teilweise gliltig
betrachtet, da nur ein voll glltiger Schliissel zur Authentisierung anderer Schliissel benutzt werden kann, und
Dharmas Schliissel der einzige voll giiltige Schlussel ist, der zum Unterschreiben des Schliissels von Francis
benutzt worden ist. Wenn teilweises Vertrauen in Blakes Schliissel hinzukommt, kann Chloes Schiiissel vall
glltig werden und kann dann zur vollen Authentisierung des Schliissels von Francis und zur teilweisen
Authentisierung des Schllissels von Elena benutzt werden. Wenn schliefdlich Blake, Chloe und Elena volles
Vertrauen genief3en, reicht dies noch nicht aus, um den Schliissel von Geoff zu authentisieren, da die maximal
zuldssige Lénge des Zertifizierungspfades aus drei Schritten bestehen soll, die Pfadldnge von Geoff zurtick zu
Alice jedoch vier Schritte betrégt.

Das Web of Trust ermdglicht es Ihnen, GhuPG genau lhren Vorstellungen von Sicherheit anzupassen. Sie
konnten beispielsweise auf mehreren kurzen Pfaden von Threm Schliissel aus zu einem anderen Schliissel K
bestehen, um diesem zu vertrauen. Vielleicht entscheiden Sie sich aber auch fur langere Pfade oder sogar nur
einen Pfad von lhrem Schltissel zu dem anderen Schliissel K. Wenn Sie mehrfache kurze Pfade voraussetzen, so
ist das eine starke Garantie dafiir, dass Schltissel K demjenigen gehort, von dem Sie dies annehmen. Der Preis
dafir ist natirlich, dass die Authentisierung von Schliisseln schwieriger ist, da Sie personlich mehr Schllissel
unterschreiben muissen, als wenn Sie weniger und daf Ur |éngere Pfade akzeptieren.
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3 Weiter gabe von Schliisseln

Im Idealfall wird ein Schliissel durch personliche Ubergabe an Ihre K orrespondenzpartner weitergegeben. In der
Praxis werden jedoch Schltissel oft per E-Mail oder irgendein anderes elektronisches Kommunikationsmittel
weitergegeben. Die Weitergabe per E-Mail ist durchaus annehmbar, wenn Sie nur einige wenige
Korrespondenzpartner haben. Wenn Sie viele Korrespondenzpartner haben, konnten Sie beispielsweise Ihre(n)
Offentlichen Schltssel auf lhrer Homepage im Web publizieren. Das setzt jedoch voraus, dald lhre
Korrespondenzpartner auch wissen, wo sie Ihre(n) Schliissel finden kdnnen.

Um dieses Problem zu |8sen, gibt es Key-Server, die dffentliche Schliissel sammeln und weitergeben. Ein bel
dem Server eingegangener ffentlicher Schllissel wird entweder der Datenbank des Servers hinzugefigt oder mit
Ihrem eventuell schon vorhandenen Schllissel zusammengefiihrt. Wenn eine Anfrage nach einem Schliissel beim
Server eingeht, durchsucht dieser seine Datenbank und sendet den angeforderten 6ffentlichen Schltissel zurtick,
wenn er ihn gefunden hat.

Ein Schllssel-Server ist auch sinnvoll, wenn viele Leute haufig die Schliissel anderer Leute unterschreiben.
Ohne einen Schllissel-Server wirde Blake, wenn er Alices Schliissel unterschreibt, an Alice eine Kopie ihres von
ihm unterschriebenen Schliissels schicken, so dass Alice den so aktualisierten Schliissel ihrem Schliisselbund
hinzufiigen und ihn auch an ale ihre Korrespondenzpartner weitergeben kénnte. Mit dieser Mihe gentigen Alice
und Blake weitgehend ihrer Verantwortung gegentiber der Allgemeinheit durch den Aufbau engmaschiger
Vertrauensnetze und helfen so, die Sicherheit von GPG zu verbessern. Dies ist jedoch sehr 1&stig, wenn das
Unterschreiben von Schllisseln héufig vorkommt.

Durch die Benutzung eines Schliissel-Servers wird das etwas leichter. Wenn nun Blake Alices Schlissel
unterschreibt, so schickt er den unterschriebenen Schliissel an den Schliissel-Server, welcher dann Blakes
Unterschrift seiner Kopie von Alices Schllissel hinzufligt. Personen, die daran interessiert sind, ihre Kopie von
Alices Schlissel zu aktualisieren, wenden sich dann selbstdndig an den Schllssel-Server, um sich den
aktualisierten Schliissel zu holen. Alice braucht sich mit der Weitergabe Uberhaupt nicht zu befassen und kann
Unterschriften auf ihrem Schliissel wie jeder andere auch einfach durch Anfrage bei einem Schllissel-Server
holen.

Ein oder mehr Schliissel kdnnen unter Verwendung der Kommandozeilen-Option - - send- keys an den
Key-Server geschickt werden. Die Option erwartet eine Schllissel-ID oder Benutzer-ID als Argument und
schickt die so spezifizierten Schliissel an den Key-Server. Der Key-Server, an den die Schliissel geschickt
werden sollen, wird durch die Kommandozeilen-Option - - keyser ver spezifiziert. In d&nlicher Weise wird
die Option - - r ecv- keys benutzt, um Schllissel von einem Key-Server zu holen, doch miissen Sie hier den
Schliissel mit einer Schliissel-ID spezifizieren. Im folgenden Beispiel aktualisiert Alice ihren offentlichen
Schltssel mit neuen Unterschriften vom Key-Server blackhole.pca.dfn.de und schickt dann ihre Kopie von
Blakes offentlichem Schliissel ebenfalls dorthin, um alle neuen Unterschriften, die sie hinzugefigt hat,
weiterzugeben.

user @i nux ~/ $ gpg --keyserver wwkeys. de. pgp. net --recv-key FB5797A9

gpg: Schl issel s FB5797A9 von wwwkeys. de. pgp. net wi rd angefordert
gpg: Schl issel FB5797A9: 1 neue Signatur

gpg: Anzahl insgesant bearbeiteter Schl Ussel: 1

gapg: neue Signaturen: 1

user@inux ~/ $ gpg --keyserver wwkeys. de. pgp. net --send-key
bl ake@yb. org

gpg: Senden an ~wwkeys. de. pgp. net' erfol greich (status=200)
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Weltweit gibt es eine Vielzahl bekannter Key-Server. Die gréferen Key-Server synchronisieren sich
wechselseitig. Am Besten benutzen Sie einen gut erreichbaren Key-Server im Internet und tauschen dann
regelmaldig uber diesen Schltissel aus. Eine kleine Auswahl géngiger Key-Server finden Sie im Anhang
app-netres des Buches.

4 Ful3noten

GnuPG Uberfrachtet das Wort Vertrauen, indem sowohl Vertrauen in einen Eigentiimer als auch Vertrauen
in einen Schliissel gemeint sein kann. Dies kann Verwirrung stiften. Manchmal wird das Vertrauen in einen
Eigentiimer zur klareren Unterscheidung als Ownertrust bezeichnet. In diesem Handbuch ist jedoch der Begriff
Vertrauen durchweg in der Bedeutung Vertrauen in den Eigentimer eines Schliissels benutzt worden, und
der Begriff Gultigkeit bezieht sich darauf, dass ein Schilissel der mit der Schlussel-ID verknlpften Person
gehort.
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